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Criterios para instalaciones de cableado

’ nase rti C estructurado de Gobierno de Navarra

1 CRITERIOS CABLEADO ESTRUCTURADO
1.1 Comentarios generales

e Se empleard cable cero halégenos durante todo el cableado eléctrico y UTP.

e Los mecanismos de puntos de red serdn negros en panel o como los
existentes.

e Los mecanismos correspondientes a las interconexiones entre armarios serdn
de otro color, preferentemente verdes.

e Los mecanismos en puesto pueden ser blancos o negros.

1.2 Categoria de certificacion

En general se certifica categoria 5e (Clase D) o 6 (Clase E).

Todas las nuevas tomas y aquellas que hayan sido modificadas se deberan certificar
con analizador Fluke al finalizar la instalacion.

En caso de no disponer de certificador Fluke, Nasertic certificara dicha instalacién. En
el caso de encontrar un numero elevado de reparos, la empresa instaladora asumira
dicha reparaciones asi como los costes derivados de las sucesivas comprobaciones.

Al finalizar los trabajos se enviara a NASERTIC el archivo .FLW con las tomas
certificadas. El nombre de las tomas sera idéntico a la etiquetacidn, sin ningln texto
afiadido.

1.3 Trabajos en sala del armario concentrador

El armario concentrador debera cumplir las siguientes caracteristicas:

e Dimensiones 42/24U, 80x80 cm (con espacio lateral para el guiado de
latiguillos), de 19 pulgadas entre guias verticales.

e Con zdcalo inferior para acceso con cables desde abajo y posibilidad de
almacenaje de cocas, protegido con cepillo para evitar la entrada de
polvo al interior.

e Con estribo/guia-mazos de alineacion posterior a un lado, para subida
lateral de los mazos de cables.

e Regleta eléctrica con interruptor y led, para la conexién de linea,
preferiblemente de SAL.

e Con estructura exterior que confiera rigidez al armario.

e Con railes tipo rack, dos delanteros y dos traseros.

e Puertas frontales transparentes.

En el caso de armarios mural, debera cumplir lo siguiente:
e Dimensiones 9/12/15U, minimo 600mm de profundidad, de 19 pulgadas
entre perfiles verticales.
e Con accesos laterales.
e Entrada de cables superior e inferior.
e Puerta frontal reversible transparente.
e Anclaje: 2,10m de altura minima desde suelo a parte inferior del armario
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El sobrante de cables se ubicard siempre en el zécalo inferior del armario
concentrador, al cual accederdn los cables siempre desde la parte inferior trasera.
En ningun caso se cortaran parte esenciales del rack (tales como puertas o paneles
laterales) para acceder por la parte superior.

La subida de cables dentro del armario concentrador se realizard apoyada sobre el
estribo guia mazos.

Los cables se distribuirdn dentro del armario sujetos a los perfiles de forma que
quede libre el mayor espacio posible en el interior del rack. Se respetard en todo
momento el radio de curvatura de los cables.

El parcheo de los cables se realizard utilizando los paneles pasa-hilos y el recorrido
del cable siempre ird por fuera del espacio util del armario, de modo que los cables

nunca inutilicen espacio para la futura colocacién de equipamiento o nuevos paneles.

El codigo de conexion que se empleara en este cableado es EIA/TIA 568B.

CONECTOR HEMBRA CONECTOR MACHO

Par 2

Codigo de colores PF\HHU I H\
A: azul

M: marrdn

V: verde [:::]
N

: naranja
B-A: blanco-azul
B-M: blanco-marrdn

B-V: blanco-verde
B-N: blanco-naranja h68B

568B

i1 2 3 4 5 6 7 8B
B-N N B-V A B-A V B-M M

Esquema ejemplo de armario concentrador de 12U:

1 7
1 |
B = 51
L2 e S P P
"R e e B .
b pbbcbd frbaedid [aibdedid foficelad
1
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o
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Esquema ejemplo de armario concentrador de 42U:

1.4 Pasantes de muros y plantas
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———— Luz del armario (opcional)

———— Panel de fibras Siempre arriba.
(si falta espacio poner luz detras.)

Hueco para la electrénica de red
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en el rail trasero:
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4 INTERCONEXION EN COBRE CON ARMARIOS SECUNDARIOS

Paneles de parcheo y pasahilos

| t+—" Numeracion de abajo-arriba

Unidad de conmutacion - HOTSWAP

.8 H
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Por lo que se refiere a las pasantes de cables entre muros y entre plantas, se realizara
de tamafio suficiente para garantizar un pasante diferenciado mediante forrado de
tubo para los cables eléctricos por un lado y UTP por otro. Con ello se asegurara que
los cables no se mezclen durante el recorrido.

1.5 Paneles de cableado

Los paneles, de color negro preferiblemente, deben disponer de guia-cables posterior
para la sujecion de cada cable UTP.

Los mecanismos RJ45 seran individuales y auto-crimpables (sin necesidad de ninguna
herramienta adicional para su conexion), de color negro.

En el caso de ampliaciones, y por criterios de homogeneidad, se instalaran
preferiblemente paneles similares a los existentes, siempre y cuando cumplan los
criterios anteriores.

Las rosetas se conectan a las bocas de los paneles segln el nimero de orden de las
cajas que las contienen y empezando de izquierda a derecha en el panel, y de abajo a
arriba en los diferentes paneles.

1.6 Puestos de trabajo

Por norma general, el puesto de trabajo estandar estara compuesto por dos tomas
RJ45 y cuatro tomas schuko, dos rojas y dos blancas.

Seran modulares, como el de la foto.

1.7 Etiquetado de tomas

El texto del etiquetado de los armarios y tomas de usuario serd generado con
procesador de texto (nunca a mano).

En general, el etiquetado debe seguir un orden hacia la derecha y hacia abajo sobre la
planta del edificio (tomando como referencia los planos del proyecto).

Dentro de una misma dependencia, las rosetas en pared se numeraran
correlativamente en sentido horario, tomando como referencia la puerta de la sala; las
cajas de suelo se numeraran siguiendo una ordenacion hacia la derecha y hacia abajo.

Si hay varias tomas en una misma roseta (p.ej.: cajas de 6 tomas) se seguira el principio
de ordenacién hacia la derecha y hacia abajo.

Se realizard etiquetado consecutivo, sin repetir nimeros, sin diferenciacion entre
puntos de voz y datos, sin indicacién de planta en el etiquetado (ejemplo: puntos de
red 24 del rack: “24”).

Los planos seran la referencia para localizar los puntos de red de acuerdo a
identificador.
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Se identificara el armario mediante letra indicativa (ejemplo: punto 45 del rack B:
“B45”).

Las interconexiones entre armarios se identificaran con la letra de cada armario y el
numero de conexion. Ejemplo:

- Enarmario A: conexiénl entre rack Ay B > AB1

- Enarmario B: conexién 1 entre rack By A > BA1l

Se identificara siempre en puesto y en panel.
En el puesto también se identificara la linea eléctrica de la que depende.

1.8 Cableado eléctrico en puesto

Los criterios especificos de cableado y conexidn eléctrica varian de acuerdo a cada caso
particular. En general, se tratard de seguir las siguientes indicaciones:

e Instalar lineas especificas para informatica, diferenciadas de las lineas de
otros usos.

e En los casos donde haya cuadro eléctrico especifico de informatica, se
empleara para las lineas de informatica.

e Como indicacidn general, se emplearan lineas protegidas con interruptor
magnetotérmico (16 A Il polos, curva "C", 6 KA (UNE EN 60898)) e interruptor
diferencial de alta inmunizacidn, sensible a corrientes de defecto tipo A (de
40 A ll polos 30 mA., onda 8/20us).

e Se estima un maximo de entre 6 y 8 puestos de trabajo (ordenador +
pantalla) dependientes de cada linea con estas caracteristicas.

1.9 Actualizacion de planos CAD

En el caso de tener que actualizar planos, NASERTIC facilitara el archivo CAD para su
modificacion.

Se tratara de seguir el mismo disefio del plano facilitado.

No se modificara el cajetin original, tan sélo se actualizara la fecha.
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Capitulo 1 .- PROYECTO DE INSTALACION ELECTRICA EN B.T. PARA
MEMORIA BAJA TENSION OFICINA DEL DEPARTAMENTO DE HACIENDA Y POLITICA
FINANCIERA DEL GOBIERNO DE NAVARRA

1.8.2.- CCTV. SISTEMA DE VIDEO-VIGILANCIA.

El sistema de Video Vigilancia debera de disponer como minimo de los siguientes elementos:
- Video grabador IP (NVR) minimo 16 canales.
- Camaras IP min. 2mpx resolucion.
- Fabricante Recomendado grabador y cdmaras : Hikvision

Grabador con funciones de analitica de video en todos los canales.

Como ANEXO a este apartado 1.8.2 se adjunta DOCUMENTO de “Condiciones Técnicas para el
Suministro e instalacion de sistemas de Video-vigilancia en dependencias del Gobierno de
Navarra”, para una correcta comprension y ejecucién de las instalaciones de video-vigilancia a
desarrollar.

C/ San Carlos Borromeo, 14, 31512 Fontellas (Navarra), Tfno.: 627 43.03.16 Email: tcv@carcavilla.com 29




Capitulo 1 .- PROYECTO DE INSTALACION ELECTRICA EN B.T. PARA
MEMORIA BAJA TENSION OFICINA DEL DEPARTAMENTO DE HACIENDA Y POLITICA
FINANCIERA DEL GOBIERNO DE NAVARRA

ANEXO

CONDICIONES TECNICAS PARA EL SUMINISTRO E
INSTALACION DE SISTEMAS DE VIDEO-VIGILANCIA
EN DEPENDENCIAS DEL GOBIERNO DE NAVARRA
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CONDICIONES TECNICAS PARA EL SUMINSITRO EINSTALACION DE SISTEMAS DE
VIDEOVIGILANCIA DEPENDENCIAS DEL GOBIERNO DENAVARRA.

1. OBJEIO.

Hobjeto de este documento esestablecerlosrequistosde funcionamiento
y disefio de lossistemasde videovigilancia, asicomo definirlascondiciones
de ejecucidon de la instalacion y las caracteristicas técnicas de los
elementos que componen el sstema en las nuevas instalaciones del
Gobierno de Navarra.

2. ALCANCE

Nuevas instalaciones de sistemas de videovigilancia en edificios
pertenecientesal Gobierno de Navarra.

3. REQUISTTOS DE FUNCIONAMIENTO.

H sistema de videovigilancia debera cumplir lossiguientespropésitos:

- Grabacién continta las24h deldia.

- Posbilidad de configurarla grabacién pordeteccion de movimiento.

- Deberan tenerse en cuenta las limitaciones impuestas por la
legislacidén vigente asicomo zonasde privacidad porla proximidad
de vecinos.

- H sistema deber permitir la monitorizacion y configuracion remota
delgrabadora travésde una comunicacién IP.

- H grabador se configurara de forma que el almacenamiento de
imagenesno supere los30 dias.

- H grabador debera ser compatible con el sistema de gestion de
seguridad del Gobierno de Navarra (Hikvision o Dahua).

- Hgrabadorde imagenesdebera incorporar funcionesde analitica
de video (VCA), como minimo en 4 canales de entrada de video.

4. DISENO DELSISTEVIA.

B adjudicatario presentara una propuesta del disefio del sissema que
incluira la sguiente documentacién:
- Plano del emplazamiento” con la ubicacibn de todos los
componentes del sistema asi como el campo de visén de las
cédmaras, la calidad de resolucién en funcién de la distancia y las
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horas de grabaciéon. En el anexo I, se muestra un ejemplo de
presentacién.

- Caracteristicas Técnicasde losdispositivosque componen el sistema,
incluyendo la marca y modelo de cada uno.

- Valoracién econémica” de la propuesta, con preciosdesglosados.

En el disefio del sistema se deberan consderar aspectos que afecten al
campo de vison de las cadmaras, como por ejemplo la iluminacion,
desumbramientosporluzsolar, reflexiones, vegetacién de la zona, etc.

5. EJECUCION DELCONTRATO.

5.1. Caracteristicas generales:

La instalacion eléctrica se ajustara a lo establecido en el Reglamento
Hectrotécnico de Baja Tensién (REBT).

Sempre que sea posble, el sstema de instalacién del cableado se
realizara empotrado por conductos existentes. Cuando ello no fuera
posble, se realizara mediante instalacién superficial con canal protector
de PVC rigido.

La alimentacién eléctrica de los sistemas de seguridad a instalar, se
protegera mediante un interruptor diferencial e interruptores
automaticos magnetotérmicos para cada sstema de seguridad
(sistema anti-intrusién, CCTV y control de accesos), instalados en caja
superficial de material aislante, cuya ubicacion sera indicada por los
técnicosde la Seccién de Coordinacién de la Seguridad.

La instalaciéon de los sistemas, comprenderan el suministro de todos los
elementos necesarios para su correcto funcionamiento (fuentes de
alimentacién, modulos expansores, etc), asi como su correspondiente
mano de obra.

5.2. Caracteristicasdel equipamiento a suministrar:

- Calidad de imagenes - Definicion de la actividad a capturar: De
acuerdo a los niveles de calidad de imagenes definidos en la norma
UNE 50132 (Identificar, Reconocer, Observar, Detectar y Monitorizar), se
exige que el sistema sea capaz de conseguir la categoria de
Reconocimiento a una distancia de 150 metros, para lo cual a esa
distancia una persona de 1,7m de estatura ocupando al menos el 50%
de la altura de la pantalla, el operador puede decircon un grado de
certeza alto si el individuo mostrado esalguien que hayan visto anteso
no.

- la velocidad de fotogramas minima para cada una de las
camarasdelsstema de CCTV sera de 12,5 FPS(Frames Per Second).

- Periodo de funcionamiento: 24 horasal dia.
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- Condiciones en el emplazamiento: Los aspectos relativos a la
iluminacion, obstaculos potencialesen el campo de visibn, deberan ser
tenidosen cuenta poreladjudicatario.

- Resiliencia: B sstema debera seguir funcionando a pesar de la
existencia de circunstancias adversas, como por ejemplo por pérdida
de alimentacion eléctrica o por fallos en las interconexiones (previsién
de transmision alternativa)

- Monitorizacion: H sistema tendra la capacidad de poder
monitorizar en un puesto cliente remoto todaslasimagenescapturadas
porlascdmaras.

- H sistema deberd tenercapacidad de almacenamiento de todas
lasiméagenesen grabaciéon continua durante un periodo de 30 dias. La
capacidad de almacenamiento vendra determinada por las horas de
grabacion, el numero de camaras, su resolucion, el tamafno y la
velocidad de fotogramas (fps).

- Equipos de camaras: Se debera seleccionar una adecuada
combinacion de camara y objetivo de manera que la resolucion de la
imagen, el campo de visién y el funcionamiento con bajo nivel de luz
sean capaces de gsatisfacer los requistos de funcionamiento
establecidos(categoria de “Reconocimiento”).

- Carcasas: Todos los equipos instalados, deber ser adecuados
para soportar las condiciones ambientales asi como actuaciones de
vandalismo.

- Numero de camaras: H niumero de camaras dependera de los
tipos de camaras y de los objetivos seleccionados asi como de
cualquier restriccion geografica existente para cada emplazamiento. A
modo orientativo, en el apartado “Ubicacién de Camaras’, se presenta
una propuesta de ubicacion de cadmaras para cada emplazamiento
(Plaza del Castillo, Plaza Ayto y C/Estafeta)

- Campo de vision: La colocacion de lascamaras se debe basar
en conseguir una visibn 6ptima considerando aspectos tales como la
existencia de 4&rboles y plantas, la iluminacibn existente, los
dedumbramientos de la luz solar y la existencia de mobiliario urbano o
estructurastemporales.

- Proteccién de manipulacion de céamaras: Las camaras se
deberan instalarde tal manera que sea dificil para un intruso cambiar el
campo de visién de la camara mediante su instalacion a una altura
adecuada y con fijacionesapropiadasy seguras.

- Proteccién de manipulacién del sistema: Los sistemas de
almacenamiento de imadgenes se instalardn en una ubicacién segura y
con losapropiadoscontrolesde acceso al sistema.

- Presentacion de imagenes: Lasimagenescaptadaspor el sistema
de CCTV podran visualizarse en espaciosdedicados a tal fin, mediante
pantallasmuralesde video, ordenadorescliente o aplicacionesmoviles.
- Transmision: H propésito de la transmisién en la instalacion de
CCTV es proporcionar una transmisién fiable de las sefales de video
entre los diversos equipos que comprenden el sistema. H adjudicatario
podra decidir acerca del sstema de transmision de video que mejor se
adapte a los requistos de funcionamiento exigidos, no pudiendo
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afectar en ningun caso a la infraestructura ni al trafico de datosde la
red del Gobierno de Navarra.

- Exportacion de imagenes: Lasimagenes comprimidas, se deben
codificar utilizando formatosde compresion normalizadosconforme a la
norma UNE50132, de forma que Policia Foraltenga acceso directo sin el
uso de software propietario.

- H sstema de CCTV, deberd ser capaz de identificar la hora y la
camara que ha capturado una imagen.

- La extracciéon de imagenes, Uunicamente podra ser realizada por
personalde Policia Foral, cuando sea requerido.

Los elementos del sistema de videovigilancia a suministrar, deberan ser
compatiblescon la plataforma de gestién de seguridad de la Direccién
General de Interior y adicionalmente cumplir las siguientes
especificaciones:

- Grabadoresde Imagenes:
o Resolucion de grabacién: Minimo 5Mp.
GrabadorIP
Software cliente para gestion remota
Transmision alarma ADSL
Alarma pérdida de video
Deteccién de movimiento
Notificacién e-mail
Control PTZ
Sncronizacion externa de la hora
Registro de eventos
Entradasde alarma: Minimo 4
Salidasde alarma: Minimo 2
Switch POEincorporado para todosloscanales|P.
Capacidad deldisco duro: Minimo 4 To
Capacidad de analitica de video (VCA) en todosloscanales.

O O 0O 0O O O 0O 0O O OO0 O 0 o

- Céamarasexteriores:

o |IP66

o Resolucién Minimo 2Mp.

o Optica varifocal 2,8-12mm
o IR40 metros

o lluminacién Minima 0,01lux
o Antivandalica

- Céamarasinteriores:

IP55

Resolucién Minimo 2Mp.
Optica varifocal 2,8-12mm
IR40 metros

lluminacion Minima 0,01lux

o

O O O O
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5.3. Condicionesde la instalacion:

- La transmision de video entre lascamarasy el grabador se realizara
mediante cable de partrenzado tipo Cat5 o Cat6. En aquelloscasos
en losque lasdistanciasde transmision sean largas, se considerara la
transmison de video mediante fibra éptica o enlacesde transmisién
inalambrica (RF, vifi, 3G, etc)

- Proteccion de manipulacion de camaras: Lascamarasdel sistema se
instalaran de tal manera que sea dificil para un intruso cambiar el
campo de vision de la cdmara mediante su instalacion a una altura
adecuada y con fijacionesapropiadasy seguras.

- Protecciobn de manipulacién del ssistema: Los sistemas de
almacenamiento de imagenes se instalardn en una ubicacién
segura y con los apropiados controles de acceso al sistema. Con
caracter general, los grabadores de imagenes se ubicaran dentro
del cuarto de comunicaciones que se haya habilitado en el edificio
para tal fin y se colocaran dentro de armarios de seguridad con
proteccién suficiente para evitar su manipulacion. Dichosarmarios se
colocaran sobre soporte en pared en zona no accesble.

6. CONDICIONESPARA LA EJECUCION.

6.1. Nombramiento de responsable del servicio

La empresa adjudicataria desgnara, entre su personal, a un
responsable que sera elinterlocutor ante la unidad gestora del contrato,
del que se facilitard teléfono de contacto y direccion de correo
electronico.

6.2. [dentificacion de la empresa y del personal.

H personal de la empresa que preste servicios, utilizara vestimenta de
trabajo con el nombre o anagrama de la empresa a la que
pertenezcan en lugar visble.

6.3. Herramientas e instrumentosde medida.

H adjudicatario aportara las herramientas, equiposde medida y demas
equiposnecesariospara la correcta ejecucién del contrato.

Los instrumentos de medida utilizados dispondran del correspondiente
certificado de calibracion en vigor, expedido por un laboratorio
acreditado.

6.4. Horario.

Las actuaciones se realizardn en el horario acordado entre el personal
técnico de la empresa adjudicataria y el personal de la Seccion de
Coordinacién de la unidad gestora del contrato.
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6.5. Cualificacién de trabajadores.

La realizacién de los trabajos sera efectuada por personal técnico
especializado que debera acreditar su capacidad cuando asi se
requiera.

7. DOCUMBNTACION.

Una vez concluidoslostrabajos, y con caracter previo a la firma del acta
de recepcion de los trabajos, la empresa adjudicataria proporcionara la
siguiente documentacion:
- Documento “Tal como se instal6”: En este documento se incluira
toda la informacion relativa a los equipos instalados y a su
emplazamiento.
- Planos con senalamiento de la ubicacién de componentes
instalados en los planos que a tal efecto proporcionara la
Administracién.
- Instruccionesde funcionamiento del sistema.
- Instruccionesde mantenimiento.
- Cartelinformativo de video vigilancia: Con la finalidad de cumplir
las obligaciones establecidas en Ley Organica 3/2018, de 5 de
diciembre, de Proteccion de Datos Personales y garantia de los
derechos digitales, relativas al deber de informacién acerca de la
existencia de camarasy dispostivos de grabacion de imagenes, el
adjudicatario debera suministrary colocar cartelesde videovigilancia
de acuerdo a los siguientes modelos, los cuales podran solicitar en
formato PDF en la Seccion de Coordinacién de la Seguridad de la
Direccién General de Interior:

ZONA VIDEOVIGILADA BID Eomﬁmg:l:‘l;ﬁ:h?(gz REMUA

BLE/
Departarmenta de Presidence, Funtsin Pabkca, intenor y Jusbici
L , Bamaks #1a

RESPONSABLE: PUEDE EJERCITAR SUS DERECHOS DE PROTECCION DE
Departamanta de Presidencin, Funckin Plblica, Intericr y Jussica DATOS ANTE:
DATUAK BABESTEKO ZURE ESKUBIDEAK ERABILTZEN
AHAL DITUZU. HORRELA:
PUEDE EJERCITAR SUS DERECHOS DE PROTECCION DE il de Caroa 812
DATOS ANTE: ks ot b, Lsherdsharaks, Perce P, Raraba 2
Muchanis Instaicla genwcal dhighde  Diewcel e ke e 3 31008 st
e do Cados 11, 2. 31002 Pamglona. MAS INFORMACION SOBRE EL TRATAMIENTO DE 5US
DATOS PERSONALES:
ZURE DATU F EN
MAS INFORMACION SOBRE EL TRATAMIENTO DE SUS INFORMAZIO GEHIAGO:

DATOS PERSONALES: Finandad: Garantzar 1 sequridid, tenes & nstalaciones

warw videovigilancia navarma.es www.videovigilancia.navarra.es

Gobermu e Mavarra Gobermss b Wi
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ANEXO I:

Departamento de Presidencia,
Funcién Publica, Interior y Justicia

Segurtasunaren Koordinazio Atala
Seccién de Coordinacion de Seguridad
Zaragozako errep., 3,5 km

Cr. Zaragoza, km 3,5

31191 CORDOVILLA

Tel. 848 42 97 €69

Faxa-Fax 848 42 97 97

Hemplo de presentacién del Plano del Emplazamiento y Detallesde la escena.

Detalles de la escena

ALTURA DE ALTO DE
NOMBRE |\ oNTAJE (M) DESTINO (M)
Camaral 2.6 1.8
Camara 2 | 2.6 1.8
Horas de grabacién
MODELO CANTIDAD DIiAS TOTALES
I 940 dlas 4 horas
s 940 dfas 4 horas

Plano del emplazamiento

DISTANCIA
OBJETIVO (M)

322
15.4

DIAS COMPLETOS
940 dias 4 horas
940 dias 4 horas

ANCHO DE LA

212
82

ESCENA (M)

MEDIO DiA

Aot | e, | poxeum
78 109.5 90.6
78.9 52.3 2329
UN CUARTO DE DiA DIAS BAJA RESOL.
0 dias 0 horas
0 dias 0 horas




Capitulo 1 .- PROYECTO DE INSTALACION ELECTRICA EN B.T. PARA
MEMORIA BAJA TENSION OFICINA DEL DEPARTAMENTO DE HACIENDA Y POLITICA
FINANCIERA DEL GOBIERNO DE NAVARRA

1.8.3.- ROBO. SISTEMA DE INTRUSION.
El sistema de Alarma contra Intrusion debera de disponer como minimo de los siguientes
caracteristicas y elementos:

- Instalacion de Grado 2.

- Fabricante Recomendado : Risco

- Central con Modulo de Comunicacion IP+G3.

- Detectores convencionales (No tipo BUS).

- Conexion de la Central de Incendios con la Central de Intrusién.

- Ubicacion de la Central de Intrusion en el Cuarto de Comunicaciones (Switch).

Como ANEXO a este apartado 1.8.3 se adjunta DOCUMENTO de “Pliego de Prescripciones Técnicas
para la Prestacion del Servicio de Instalacion de sistemas de Alarma Contra Intrusion y Atraco para
edificios del Gobierno de Navarra”, para una correcta comprension y ejecucién de las instalaciones
contra Intrusion a desarrollar.

C/ San Carlos Borromeo, 14, 31512 Fontellas (Navarra), Tfno.: 627 43.03.16 Email: tcv@carcavilla.com 31
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ANEXO

PLIEGO DE PRESCRIPCIONES TECNICAS PARA LA
PRESTACION DEL SERVICIO DE INSTALACION DE
SISTEMAS DE ALARMA CONTRA INTRUSION' Y
ATRACO PARA EDIFICIOS DEL GOBIERNO DE
NAVARRA

C/ San Carlos Borromeo, 14, 31512 Fontellas (Navarra), Tfno.: 627 43.03.16 Email: tcv@carcavilla.com 32




PLIEGO DE PRESCRIPCIONES TECNICAS PARA LA PRESTACION DEL SERVICIO DE INSTALACION DE
SISTEMAS DE ALARMA CONTRA INTRUSION Y ATRACO PARA EDIFICIOS DEL GOBIERNO DE
NAVARRA.

1- OBIJETO.

El objeto de este documento es definir las especificaciones técnicas, las condiciones de
ejecucion y las fases que comprende el contrato para la instalacidon de un sistema de alarma
contra intrusién y atraco en edificios del Gobierno de Navarra, con la finalidad de seleccionar
el disefio y equipos apropiados en cumplimiento de la normativa de aplicacion.

2- DEFINICIONES

Se aplicaran las definiciones establecidas en la serie de normas UNE-50131.

3- NORMATIVA DE APLICACION:
- Ley 5/2014, de 4 de abril, de Seguridad Privada

- Real Decreto 2364/1994, de 9 diciembre, por el que se aprueba el Reglamento
de Seguridad Privada

- Orden INT/316/2011, del Ministerio de Interior, sobre funcionamiento de los
sistemas de alarma en el ambito de la seguridad privada.

- Orden INT/314/2011, del Ministerio de Interior, sobre empresas de seguridad
privada.

- Real Decreto 842/2002, de 2 de agosto, por el que se aprueba el Reglamento
electrotécnico para baja tension

- Cualquier otra legislacién vigente en materia de seguridad privada y sistemas
de alarma.

4- NORMAS GENERALES.
- Nombramiento de responsable del Servicio

La empresa adjudicataria designard, entre su personal, a un responsable que serd el
interlocutor ante la unidad gestora del contrato, del que se facilitard teléfono de contacto y
direccion de correo electrdnico.

-Confidencialidad.

La informacién relativa al disefio, instalacidon, operacion y mantenimiento del sistema
contemplado en este documento, debera ser tratada como confidencial.

- Identificacion de la empresa y del personal

El personal de la empresa adjudicataria, utilizard vestimenta de trabajo con el nombre o
anagrama de la empresa a la que pertenezcan en lugar visible para la realizacién de cualquier
prestacidn indicada en este documento.

Serd obligacidn del personal de la empresa de mantenimiento mostrar aquella identificacion
que le acredite como persona autorizada para la manipulacién del sistema de alarma cuando
sea requerido.




La empresa de mantenimiento debera indicar de forma destacada el nombre y el nimero de
teléfono de asistencia en lugar visible y cerca del emplazamiento de la central de alarmas.

- Herramientas e instrumentos de medida

El adjudicatario aportara las herramientas, equipos de medida y demds equipos necesarios
para la correcta ejecucion del contrato.

Los instrumentos de medida utilizados dispondran del correspondiente certificado de
calibracidon en vigor, expedido por un laboratorio acreditado.

- Libro de Control

Este libro se ubicara en cada dependencia en la que se encuentren los equipos a revisar y
mantener y estara bajo la custodia del responsable del contrato en cada centro.

En él se registraran los resultados de las revisiones realizadas asi como todas aquellas
modificaciones sobre el sistema de alarma.

- Inspecciones

La Administracién contratante, por medio del personal que considere oportuno, podra realizar
cuantas inspecciones y controles estime necesarios, para comprobar el correcto cumplimiento
de las prestaciones y condiciones establecidas en las presentes condiciones reguladoras, asi
como del cumplimiento de la normativa vigente aplicable, comprometiéndose el contratista a
facilitar la practica del control al personal encargado.

- Cualificacion de trabajadores

La realizacion de los trabajos sera efectuada por personal técnico especializado que debera
acreditar su capacidad cuando asi se requiera.

- Horario

Las actuaciones se realizaradn en el horario acordado entre el personal técnico de la empresa
adjudicataria y el personal de la unidad gestora del contrato.

- Asesoramiento y formacion.

A requerimiento de la unidad gestora del contrato, la empresa adjudicataria debera prestar el
asesoramiento y la formacién necesaria para el conocimiento de la instalacién y sus
condiciones de funcionamiento.

- Seguridad y Salud Laboral

En todas las operaciones que se realicen en el cumplimiento de los trabajos contratados, la
empresa velard por el cumplimiento de las medidas de Seguridad y Salud vigentes. El
adjudicatario debera satisfacer todo lo previsto en su sector por la reglamentacién vigente de
Prevencidn de Riesgos Laborales, en especial lo relativo a los principios de la accidn preventiva,
formacion de los trabajadores, equipos de trabajo y medios de proteccidn (articulos 15, 17 y
19 de la Ley 31/1995, de 8 de noviembre, de Prevencion de Riesgos Laborales). Recabaran,
cuando sea preciso, de los fabricantes, importadores o suministradores de los equipos, los
medios de proteccidn que precisen adquirir para su labor, conforme a lo establecido en el
articulo 41 de la Ley 31/1995. Asimismo, la empresa debera satisfacer lo que corresponda en
cuanto al Reglamento de los Servicios de Prevencion (Real Decreto 39/1997 de 17 de enero,
modificado por el Real Decreto 604/2006 de 19 de mayo).

La empresa adjudicataria se compromete a establecer contacto a la mayor brevedad con el
Servicio del Sistema de Seguridad Publica de Navarra para proceder a la Coordinaciéon de
Actividades Empresariales, de acuerdo con lo establecido en el articulo 24 de la Ley 31/1995, y



en el Real Decreto 171/2004, de 30 de noviembre, que lo desarrolla, y que dispone que es
estrictamente necesario llevar a cabo una coordinacién de las actividades empresariales entre
las empresas que realicen sus actividades en un mismo centro de trabajo, que permita
establecer aquellas pautas que se consideren necesarias para garantizar la seguridad y salud
de los trabajadores.

- Proteccion del Medio Ambiente

La empresa adjudicataria cumplird con los siguientes requisitos medioambientales:
- La empresa debera retirar los residuos que genere en la prestacién del servicio,
asi como las sustancias toxicas o peligrosas generadas por los productos al finalizar su
ciclo de vida, gestionandolos conforme especifica la legislacién vigente que le sea de
aplicacion.
- Queda prohibido el abandono de residuos en los terrenos o su vertido en
contenedores.
- Queda prohibido realizar vertidos de residuos liquidos o sdlidos en los terrenos
o en las redes de aguas residuales y pluviales.
- La empresa se comprometera a minimizar las posibles molestias ocasionadas en
el entorno debido a su actividad (generacién de ruido, emisién de polvo vy
contaminantes en general) aportando para ello los medios necesarios.
- La empresa debe asegurarse que todas las areas de trabajo utilizadas durante el
desarrollo de los trabajos contratados quedan en condiciones adecuadas de orden vy
limpieza.

5- CONDICIONES PARA LA INSTALACION DEL SISTEMAS DE ALARMA CONTRA INTRUSION Y
ATRACO.

- Condiciones generales.

La instalacién de sistemas de alarma de intrusidn, Unicamente podrdn ser realizadas por
empresas de seguridad autorizadas conforme a lo establecido en la Orden INT/314/2011, del
Ministerio de Interior, sobre empresas de seguridad privada.

El sistema de alarma de intrusidon, deberd se instalado y operado, siguiendo las
recomendaciones de los fabricantes de los equipos.

El disefio, la planificacidon, la inspeccién, ensayos, recepcion, documentacion, registros y el
funcionamiento de la instalaciéon de sistemas de alarma, se ajustaran a lo establecido en la
serie de Normas UNE-EN 50131.

En cuanto a los requisitos de seguridad eléctrica, se cumpliran las especificaciones establecidas
en la legislacion aplicable.

La instalaciéon comprenderd el suministro de todos los elementos necesarios para su correcto
funcionamiento (fuentes de alimentacién, moddulos expansores, etc), asi como su
correspondiente mano de obra.

La empresa instaladora es responsable de la compatibilidad de todos los componentes del
sistema seleccionados.

Los avisos de seiales de alarma de edificios que no dispongan de “PROTOCOLO DE
REACCION DE POLICIA FORAL, NO PODRAN SER ATENDIDOS ADECUADAMENTE POR EL
cMmcC”.



Interconexiones:

Los medios por los cuales se transmiten sefiales entre componentes del sistema de alarma,
seran cableadas, no admitiendo interconexiones inaldmbricas y no podran ser compartidos por
otras aplicaciones (interconexién cableada especifica), como por ejemplo, sistemas de
incendios, control de climatizacidn, etc.

La seccidn y el tipo de los cables, seran conformes a las especificaciones del fabricante de la
central de intrusién, teniendo en cuenta los efectos de la caida de tensién.

Los cables se instalaran de forma inaccesible para restringir su manipulacién, ocultos vy
mecdanicamente bien sujetos.

Comunicacion:

La central de alarma dispondra de mddulo de comunicacion bidireccional a través de la red
TCP/IP. Este mddulo, permitird la comunicacion simultdanea de la central de intrusion a
multiples destinos (CRA, Software de integracién, cloud, etc.). El mddulo permitira el envio de
avisos por correo electrénico e informacién del estado del sistema. También permitird la
programacion remota de la central a través de software cliente.

Adicionalmente, la central dispondra de un mddulo de comunicacién GPRS/3G, para los casos
de fallo de la comunicacidn principal (TCP/IP). Dicho mddulo permitira el envio de eventos a
CRA y permitird la programacién remota de la central.

Integracion con otros sistemas

Adicionalmente, serdn integradas en el sistema de alarma contra intrusion las sefales
procedentes de la central de incendios y del sistema domético del edificio.

La integracidn la sefial del sistema de incendios, se realizara considerando la sefial de salida de
la central de incendios como una zona de entrada en la central de intrusidn de tipo “24 horas”,
de forma que una violacidn en esta zona cause una alarma instantdnea, independientemente
del estado del sistema.

La integracion de la sefal del sistema domético (contraventanas del edificio), se realizara
considerando la sefial de salida de estado como una zona de entrada de tipo “instantanea”, de
forma que una violacién en esta zona cause una alarma inmediata después de que el sistema
esté armado.

Compatibilidad Software Gobierno de Navarra

La central de alarma contra intrusion suministrada deberd ser compatible con el software de
gestién de alarmas del Gobierno de Navarra, cuya denominaciéon es Risco Configuration
Software, de forma que a través de esta aplicacidon sea posible de forma remota las siguientes
actuaciones:

- Monitorizacién del estado del sistema.

- El armado y el desarmado del sistema.

- Activacion/Desactivacion de salidas programables (PGM).

- Registro de eventos.

Arquitectura de la instalacion:

La comunicacién de la central de intrusion con los detectores de zona se realizara a través de
los correspondientes maédulos expansores. Se admiten la instalacién de médulos expansores
unitarios (expansores de zona) conectados al bus de la instalacion.



Los detectores volumétricos seran del tipo convencional, no admitiendo la instalaciéon de
detectores en bus.

Configuracidn de la central de alarmas:

Deberdn ser consideradas y configurados en la central de alarma los siguientes aspectos:
- Las rutas de Entrada/Salida y sus correspondientes tiempos de retardo.

- La configuracion del tipo detectores.

- Configuracion de las comunicaciones (IPy GPRS)

- Cédigos de Informe: Por defecto CONTACT ID

- Protocolo CRA: Con caracter general el orden de llamadas por parte de la CRA, en caso de
activacion de sefiales de alarma, serad el siguiente:

- Central Desarmada: De lunes a viernes en horario laboral, se avisara al teléfono del
centro a proteger, el cual sera especifico para cada edificio.

- Central Armada: Se avisara a CMC de Policia Foral: 948202920

Ubicacion de la central de alarmas:

Con caracter general, la central del sistema de alarmas se instalard en el cuarto de
comunicaciones que se haya habilitado en el edificio para tal fin.

Se colocara sobre soporte de la pared en zona no accesible, preferentemente a la altura del
techo.

En la zona donde se ubique la central, se instalard un detector de presencia conectado a la
central de intrusién con activacidn instantdnea.

6- FASES PARA LA INSTALACION.
- Diseio.
El sistema de alarma deberd de reunir las siguientes caracteristicas:

- Disponer del nimero suficiente de elementos de proteccidon que permitan a la central
diferenciar las sefiales producidas por una intrusién o ataque de las originadas por
otras causas.

- Contar con tecnologia que permita acceder bidireccionalmente desde la central de
alarmas a los sistemas conectados a ella, para posibilitar la identificacién y tratamiento
singularizado de las sefiales correspondientes a las distintas zonas o elementos que
componen el sistema, asi como el conocimiento del estado de alerta o desconexién de
cada una de ellas, y la desactivacion de las campanas acusticas.

El sistema deberad ajustarse, como minimo, al Grado 2: Riesgo Medio, conforme a lo
especificado en la Norma UNE-EN 50131-1.

Con el fin de determinar la extension del sistema de alarma de intrusidon, asi como la
clasificacion ambiental apropiada de los componentes del sistema, la empresa instaladora
presentara, previamente a la ejecucion de la instalaciéon, una “Propuesta de Disefio del
Sistema” en los términos establecidos en el apartado 7 de la Norma UNE-EN 50131-7.

La empresa instaladora podrd requerir aquella informacién que estime necesaria para su
confeccion a la unidad gestora del contrato.



La instalacién eléctrica del sistema de alarma de intrusidon, cumplird lo establecido en el
Reglamento Electrotécnico de Baja Tension.

Los elementos que componen los sistemas de alarma de intrusién deberan estar aprobados
conforme a las Normas europeas UNE-EN 50130, UNE-EN 50131, UNE-EN 50132, UNE-EN
50133, UNE-EN 50136 y Norma UNE CLC/TS 50398, o aquellas Normas llamadas a reemplazar a
las citadas, seglin sean de aplicacién a los diferentes tipos de sistemas.

- Planificacion de la instalacion.

Antes de comenzar la instalacién de los componentes del sistema, se deberan considerar los
siguientes aspectos:
- Estudio Técnico: Con el objetivo de asegurar que el sistema de alarma de intrusién
proporciona las caracteristicas de funcionamiento especificadas en la “Propuesta de
Disefio del Sistema”, se realizard un estudio técnico de las instalaciones a supervisar.

- Plan de instalacion: Sujeto al tamafio y complejidad del Sistema de Alarma de intrusion,
se deberd presentar un “Plan de Instalaciéon”, que debera basarse en la “Propuesta de
Disefio” y deberd considerar los aspectos identificados en el “Estudio Técnico”. Tanto el
“Estudio Técnico” como el “Plan de instalacién”, deberdn considerar los aspectos indicados
en el apartado 8 de la norma UNE-EN 50131-7.

- Instalacion del sistema.

Todos los componentes del sistema se deberan instalar de acuerdo a las recomendaciones
del fabricante y deberan ser adecuados para las condiciones ambientales en las que van a
funcionar. La instalacion y configuracion del sistema se ajustara a lo establecido en el
“Estudio Técnico” y en el “Plan de instalacién”.

- Inspeccién y ensayo.

Al término de la instalacién del Sistema de Alarma el personal técnico realizard una inspeccion
para confirmar que la instalacidn ha sido ejecutada de acuerdo con la propuesta de disefio del
sistema y el estudio técnico.

En ese mismo acto, se procedera a ensayar el funcionamiento de cada detector y demas
componentes que configuren la instalacion, asi como el funcionamiento de los dispositivos de
aviso.

- Documentacion y recepcion.

Una vez finalizada la instalacién, y habiéndose realizado la inspeccién y ensayos

correspondientes con resultados positivos, se debera proporcionar a la unidad gestora del

contrato, la siguiente documentacion:
- Documento “tal como se instald”: Incluird toda la informacion relativa al sistema
instalado y a su emplazamiento, asi como todos los detalles de la instalacién incluyendo
relacién de los dispositivos instalados con sus caracteristicas técnicas fundamentales,
indicacion del trazado de cables y tubos protectores empleados.

Instrucciones de funcionamiento del sistema.

- Instrucciones de mantenimiento.

- Empresa Instaladora: Nombre, direccidn, teléfono, etc.

Certificado de instalacidon, conforme a lo establecido en el articulo 42 del Real decreto

2364/1994 reglamento de seguridad privada, en el que se indicara el grado de seguridad

del sistema.

- Planos de la instalacion, indicando la ubicacion de cada componente.

- Esquema unifilar de la instalacién identificando los circuitos del sistema, incluyendo las

secciones de los cables.



Una vez inspeccionada y ensayada la instalacién, y habiéndose entregado la documentacién
indicada en el apartado anterior, se procedera a la recepcion de la instalacidn mediante acta
firmada por la empresa instaladora.

7- DESCRIPCION DE LA INSTALACION.

Con cardcter general, se instalard un sistema de alarma contra intrusidén para todo el edificio
certificado en grado 2, conforme a lo establecido en la norma UNE EN 50131, compuesta
como minimo, por una central de alarma contra intrusidn situada en lugar supervisado por la
propia central y una serie de detectores volumétricos de doble tecnologia distribuidos. Contara
con sirenas interiores y sirenas exteriores. Se instalaran consolas de control con teclado
alfanumérico.

La central de alarma debera transmitir las sefiales de alarma a una CRA y al Centro del Control
del Gobierno de Navarra, a través de los mddulos de comunicacidn IP, como via principal, y
GPRS, como respaldo.



ANEXO |. CARACTERISTICAS DE LOS COMPONENTES DEL SISTEMA DE ALARMA CONTRA
INTRUSION Y ATRACO.

Las especificaciones minimas de los dispositivos del sistema contra intrusiéon y atraco se
ajustardn a los valores siguientes.

A.1.1- Caracteristicas de la Central de Alarma:

Caracteristica Central Alarma Valor Minimo
Producto Central intrusién multiplexada
Grado seguridad EN 50131 Grado 3
Capacidad minima zonas 128
Bus multiplexado Si
Placa multiplexado Si
N2 de salidas en configuracion 6
N2 Teclados asociados 4
Salidas programables Si
N¢ de particiones
N2 de buses 1
Autodiagndstico Si
Autoarmado Si
Armado parcial Si
Armado nocturno silencioso Si
Armado temporizado Si
Comunicacion Bidireccional Si
Registro de eventos Si
Configuracion remota Si
Diagnéstico remoto Si
Mantenimiento remoto Si
Reporte en tiempo real Si
Protocolos alarma CONTACTID, SIA
Comunicacién RTC Si
Comunicacién ADSL Si
Comunicacion GSM Si
Envio SMS Si
Canales de audio 1
Interface RS-232 Si
Interface RS-485 Si
Fuente de alimentacion Si
Carcasa Metdlica
Clase ambiental EN 50131 1
Proteccion IP 54

A.1.2- Mddulos adicionales soportados por la Central de Alarmas:

Modulos Complementarios Valor Minimo
Modulo Expansor 8 Zonas Convencional Grado 2 Si
Madulo Expansor 8 Zonas Convencional Grado 3 Si
Moédulo Expansor 16 Zonas Convencional Grado 2 Si
Madulo Expansor 16 Zonas Convencional Grado 3 Si
Mddulo Expansor 1 Zona BUS Si
Mddulo Teclado Grado 2 Si
Mddulo Teclado Grado 3 Si
Mddulo GSM/GPRS Grado 2 Si




Moddulo GSM 3G Grado 3 Si
Médulo IP Grado 2 Si
Médulo IP Grado 3 Si
Maddulo Expansor 4 Salidas Relé Grado 2 Si
Modulo Expansor 4 Salidas Relé Grado 3 Si
Madulo Expansor 8 Salidas Relé Grado 2 Si
Modulo Expansor 8 Salidas Relé Grado 3 Si
Mddulo de escucha Si

A.1.3- Caracteristicas Detectores Doble Tecnologia:

Caracteristicas Detector Doble tecn.

Valor Minimo

Grado seguridad EN 50131 Grado 2
Alcance longitudinal (m) 25
Alcance transversal (m) 24
Sensibilidad ajustable PIR Si
Sensibilidad ajustable microondas Si
Auto-test periddico Si
Prueba remota Si
Led de eventos Si
Memoria de alarma Si
Compensacion temperatura Si
Proteccion frente a iméan Si
Antimasking (cm) 30
Salida alarma Si
Salida tamper Si
Supervision microondas Si
Supervision infrarrojos Si
Central compatible Todas
Clase ambiental EN 50131 1
Proteccion IP 50

A.1.4.- Caracteristicas Detectores Doble Tecnologia Largo Alcance

Caracteristicas.

Valor Minimo

Grado seguridad EN 50131 Grado 2
Alcance longitudinal (m) 50
Angulo de cobertura (2) 0
Rango Alcance seleccionable Si
Auto-test periddico Si
Prueba remota Si
Led de eventos Si
Compensacion temperatura Si
Antimasking (cm) 3
Salida tamper Si
Supervision microondas Si
Supervision infrarrojos Si
Central compatible Todas
Clase ambiental EN 50131 1
Proteccion IP 50




A.1.5- Caracteristicas Teclado:

Caracteristicas.

Valor Minimo

Pantalla LCD Si
Alfanumérica Si
Zumbador Si
Tamper Si
Retroiluminacién Si
A.1.6.- Caracteristicas Contactos Magnéticos:
Caracteristicas. Valor Minimo
Grado seguridad EN 50131 Grado 2
Montaje Superficie
Montaje superficie metalica Si
Proteccion tamper Si
Central compatible Todas
Clase ambiental EN 50131 Il Minimo
A.1.7.- Caracteristicas Sirena Interior:
Caracteristicas. Valor Minimo
Grado seguridad EN 50131 Grado 2
Montaje Sirena Interior
Nivel sonorodBalm 85,0 Minimo
Regulacién volumen No
Proteccion contra sabotaje Si
Prueba remota Si
Central compatible Todas
Proteccion IP 43 Minimo
Clase ambiental EN 50131 1
A.1.8.- Caracteristicas Sirena Exterior:
Caracteristicas. Valor Minimo
Grado seguridad EN 50131 Grado 2
Montaje Sirena Exterior
Nivel sonorodBa3 m 100,0 Minimo
Regulacién volumen Si
Programacion de tiempo Si
Lampara de destellos Si
Proteccion contra sabotaje Si
Auto-test periddico Si
Disparo alarma perdida voltaje Si
Prueba remota Si
Central compatible Todas
Proteccion IP 54 Minimo

Clase ambiental EN 50131




Modulos adicionales soportadosporla central suministrada:

Mo6dulos Complementarios Valor Minimo

Mo6dulo Expansor 8 Zonas Convencional Grado 2 Si

Modulo Expansor 8 Zonas Convencional Grado 3

Modulo Expansor 16 Zonas Convencional Grado
2
Modulo Expansor 16 Zonas Convencional Grado
S

Médulo Expansor 1 Zona BUS

Modulo Teclado Grado 2

Modulo Teclado Grado 3

Mo6dulo GSM/ GPRS Grado 2

Mo6dulo GSM 3G Grado 3

Moédulo IP Grado 2

Modulo IPGrado 3

Modulo Expansor 4 Salidas Relé Grado 2
Mo6dulo Expansor 4 Salidas Relé Grado 3
Moédulo Expansor 8 Salidas Relé Grado 2
Modulo Expansor 8 Salidas Relé Grado 3
Modulo de escucha

RQIARAIAQAIQAQRQAQAIAQIAQ| Q|QAQ

Adicionalmente la central suministrada debera ser compatible con el software de
gestién de sistemas de alarma contra intrusion del Gobierno de Navarra, cuya
denominacion es Risco Configuration Software, y debera permitir realizar las siguientes
operaciones:

Software Configuracion Valor Minimo

Acceso remoto multicentral S

Definicion de perfiles de usuario

Supervision remota de alarmasen tiempo real

Configuracion de salidas (PGM) en tiempo real

Gestion remota de c6digosde usuario

(RN REOREORE]

Compatible con "Escenario Tecnolégico del G.N"




Capitulo 1 .- PROYECTO DE INSTALACION ELECTRICA EN B.T. PARA
MEMORIA BAJA TENSION OFICINA DEL DEPARTAMENTO DE HACIENDA Y POLITICA
FINANCIERA DEL GOBIERNO DE NAVARRA

1.8.4.- SISTEMA CONTROL DE PRESENCIAY CONTROL DE ACCESOS.

El sistema de Control de Presencia debera de disponer como minimo de los siguientes caracteristicas
y elementos:

- Lector Biométrico tipo 70-EAN-PRX-M-BIO (Mio+Mifare) con capacidad para 5000
usuarios y debera ser compatible con el software de control de accesos del GN Dorlet
Dassnet (Maestra: 20663 — ID : 0856)

El sistema de Control de Accesos debera de disponer como minimo de los siguientes caracteristicas y
elementos:

- Debera ser compatible con el software de control de accesos del GN Dorlet Dassnet
(Maestra: 20663 — ID : 0856)

Como ANEXO a este apartado 1.8.4 se adjunta DOCUMENTO de “Suministro e Instalacion de
Terminales de Marcaje para la Gestion de Presencia y Absentismos del Gobierno de Navarra”, para
una correcta comprensién y ejecucién de las instalaciones contra Intrusién a desarrollar.

C/ San Carlos Borromeo, 14, 31512 Fontellas (Navarra), Tfno.: 627 43.03.16 Email: tcv@carcavilla.com 33
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ANEXO

SUMINISTRO E INSTALACION DE TERMINALES DE
MARCAJE PARA LA GESTION DE PRESENCIAS Y
ABSENTISMOS DEL GOBIERNO DE NAVARRA
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1 OBJETO DEL CONTRATO Y CONSIDERACIONES
GENERALES

1.1 Objeto del contrato

El objeto del contrato al que se refiere este documento es detallar las caracteristicas técnicas y condiciones
del suministro e instalacién de terminales de marcaje para la Gestién de Presencias y Absentismos (GPA)
del Gobierno de Navarra.

Los trabajos solicitados incluyen el suministro, transporte, descarga, almacenamiento, manipulacién y
puesta en servicio de los diferentes componentes con absoluto ajuste a las caracteristicas técnicas y de
funcionamiento que se indican en este documento.

1.2 Situacién general actual y visidn inicial

En el presente pliego se contempla la ampliacion del numero de terminales de marcaje del actual sistema
de control de accesos que esta integrado con el sistema corporativo de gestion de presencia.

El Gobierno de Navarra dispone de un sistema de gestion de presencia que recibe los marcajes del sistema
de control de acceso (hardware y software del fabricante Dorlet), utilizado por todo el personal en el acceso
(entradas y salidas) a edificios. El sistema de control de acceso esta estandarizado por la Direccién General
de Interior del Gobierno de Navarra. Con objeto de crear el menor impacto posible, y aprovechar la
centralizacion de usuarios, rutas y accesos del software de Dorlet DASS, todos los sistemas se integraran
con el software de control de acceso corporativo, en todo lo necesario.

La integracion de los sistemas corporativos estandarizados de control de acceso y presencia permite:
e La gestidn de control de presencia del personal.
e Control de acceso del personal de contratas.
e Gestion de visitas a las instalaciones.
e Facilitar las labores de seguridad encomendadas a las unidades autorizadas.
e Compatibilizar el actual sistema de control de presencia, con el resto de sistemas de acceso.

e Disponer de un sistema facilmente ampliable e integrable con diferentes tecnologias de lectores de
fabricantes.

1.3 Acerca de este documento y del proyecto

Dentro del alcance del presente pliego se incluye el suministro de controladoras, lectores
biométricos/Mifare, instalacion, material necesario para la instalaciéon, y puesta en marcha y garantia de
todos los productos suministrados.

Se utilizara el software del servidor Dorlet DASS (version 4.8) existente para la incorporacion de las nuevas
controladoras y lectores.

Se utilizara la red de datos corporativa del Gobierno de Navarra basada en TCP/IP.
Las bocas de red seran provisionadas por el Gobierno de Navarra.
Se provisionara por parte del adjudicatario el cableado para la interconexion de los controladoras y lectores.

Todos los sistemas se integraran con el actual sistema de control de accesos y presencia del Gobierno de
Navarra. El mismo permite la integracion y escalabilidad con nuevos sistemas.

El adjudicatario elaborara una documentacién de final de instalacion con fotografias en la que queden
reflejadas todas las modificaciones surgidas durante la ejecucion asi como ofras informaciones
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complementarias de interés y planos si fuera necesario.

El adjudicatario se compromete a la retirada de los elementos y cableado existentes del sistema que se
sustituya, garantizando la proteccion de datos de caracter personal, asi como a la gestién de todos los
residuos resultantes, de acuerdo con la normativa medioambiental.

El adjudicatario esta obligado a cumplir el contrato dentro del plazo total fijado para la realizacion del mismo
y de acuerdo con los plazos parciales y calendarios que defina el Gobierno de Navarra.
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2 SUMINISTRO Y TAREAS A REALIZAR

2.1 Equipamiento a suministrar

Los equipamientos a suministrar e instalar, siguiendo los estandares de hardware de control de acceso de la
Direccion General de Interior del Gobierno de Navarra, son los siguientes:

Descripcion Unidades

Controladora: UCA ASD/1
UCA para control de accesos e integracion de senales con
control sobre 1 lector con 1 relé de apertura de puerta.
Capacidad para 100.000 tarjetas. Dispone de 4 entradas
de alarma y 3 salidas. Incluye fuente de alimentacién y
caja soporte. TCP-IP (ETHERNET). Alimentacién 220 VAC.
Certificada UNE-EN-60839 G4.

Controladora: UCA ASD/2
UCA para control de accesos e integracion de senales con
control sobre 2 lectores con 2 relés de apertura de puerta.
Capacidad para 100.000 tarjetas. Dispone de 8 entradas
de alarma y 8 salidas. Incluye fuente de alimentacién y
caja soporte. TCP-IP (ETHERNET). Alimentacion 220 VAC.
Certificada UNE-EN-60839 G4.

Controladora: UCA ASD/4
UCA para control de accesos e integracion de sefales con
control sobre 4 lectores con 4 relés de apertura de puerta.
Capacidad para 100.000 tarjetas. Dispone de 8 entradas
de alarma y 8 salidas. Incluye fuente de alimentacién y
caja soporte. TCP-IP (ETHERNET). Alimentaciéon 220 VAC.
Certificada UNE-EN-60839 G4.

Lector Biométrico-Mifare: 70-EAN-PRX-M-BIO (5000 usuarios)
Lector biométrico de huella dactilar con capacidad para
5.000 usuarios (en modo 1:n). Incluye lector de proximidad
1ISO14443A (MIFARE) con funcién de lectura/escritura,
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apto para sistema DOC, rango de lectura hasta 5 cm.
Teclado de membrana de 16 teclas, display de 4x16
caracteres. Dimensiones: 220x140x55.

Todos los lectores de la familia BIO-PRX-MIFARE pueden
funcionar almacenando la huella en la tarjeta (en modo

1:1). En este caso el lector no tiene limite de usuarios.

Reconocedor Huella MSO 300
Reconocedor biométrico de huella dactilar, destinado a
validar en el sistema las huellas de los usuarios. Conexion
a PC a través de puerto USB. Formato de sobremesa.

Dimensiones: 91x80x59.

Lector Grabador Omnikey 5022-CL USB
Sistema lector/grabador de tarjetas de proximidad MIFARE
(1SO14443A) que permite la introduccion del nimero de
tarjeta en el software. Permite la grabacion de datos en la
tarjeta, apto para sistema DOC. Conexion al PC a través
de puerto USB.

Incluido el suministro e instalacién de todo el cableado necesario para la conectividad, canalizacion y puesta
en marcha:

- Cable UTP categoria 6A Belden 6 similar, colocado bajo tubo o canal.
- Alimentacion de las controladoras UCA.
- Suministro de tubo de PVC Libre de Halégenos,...

Nota: en la mayoria de las instalaciones el Gobierno de Navarra dejara una boca de red préxima y
disponible para las conexiones.

2.1.1 Controladora de los lectores o CPU de control

La electronica de control permite realizar la gestiéon de marcaje en una determinada ubicacion. Para ello, la
controladora o CPU de control almacena en memoria tanto los eventos como los parametros de autorizacion
del sistema. Este elemento es el dispositivo al que se conectan los lectores biométricos/Mifare.

En el caso particular del presente proyecto se han seleccionado controladoras con capacidad de gestion de
1, 2 6 4 lectores cada una.

Conectadas a la electronica de red mediante cable de datos UTP, se ubicaran fisicamente en la sala de
comunicaciones Rack del edificio donde se encuentren.
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UCA ASD/1
Controladora para el control de acceso y/o fichaje sobre 1 lector.
90 mm, 180 mm,
(125 mm. G3) \ (380 mm. G3) .
M ~ L il

| | [© Q

240 mm
(460 mm. G3)

UCA ASD/2

Controladora para el control de acceso y/o fichaje sobre 2 lectores.

125 mm, 310 mm,

390 mm.

UCA ASD/4
Controladora para el control de acceso y/o fichaje sobre 2 lectores.

125 mm, 310 mm,

[ g9
9]} (@)

390 mm.

2.1.2 Lector Biométrico/Mifare 70-EAN-PRX-M-BIO (5000 usuarios)

Los lectores de Pared permiten la lectura biométrica y tecnologia MIFARE de proximidad.

Lee la informacién biométrica o el dispositivo de proximidad Mifare y envia la informacién a la controladora a
la que esta conectada el lector para registra la lectura y devolver si el usuario esta autorizado a fichar en
ese lector. Los resultados se almacenan en la controladora y se vuelcan al servidor.
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Lector biométrico de huella dactilar con capacidad para 5.000 usuarios (en modo 1:n). Incluye lector de
proximidad 1SO14443A (MIFARE) con funcion de lectura/escritura, apto para sistema DOC, rango de lectura

hasta 5 cm.

70 mm. 140 mm.
A\ :
\\.

\ \‘ T L
\\\ |

\ | |

220 mm,

2.1.3 Reconocedor Huella MSO 300

Reconocedor biométrico de huella dactilar, destinado a validar en el sistema las huellas de los usuarios.

Conexion a PC a través de puerto USB.

2.1.4 Lector Grabador Omnikey 5022-CL USB

El programador de tarjetas es un dispositivo externo que se conecta al ordenador del puesto de gestidon que
dispone del software de control de accesos y marcaje. Mediante este dispositivo, se dan de alta tarjetas de
empleados y se activan las tarjetas de visitas. Ademas, realiza la lectura de cualquier tarjeta para saber a

quién pertenece, si esta corrupta/no funciona y permite reprogramarlas.

El sistema lector/grabador de tarjetas de proximidad MIFARE (ISO14443A) permite la introduccion del
numero de tarjeta en el software. Permite la grabacion de datos en la tarjeta, apto para sistema DOC.

Conexion al PC a través de puerto USB.
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2.2 Tareas a realizar

En coordinacion con la “Seccién de coordinacién de seguridad" de la Direccion General de Interior, se
realizaran las siguientes tareas de “instalacion y puesta en marcha” en cada ubicacion:

- Verificado del punto donde se instalaran las controladoras y lectores. Sera necesario reportar cualquier
posible incidencia que se pudiera producir en la instalacion fisica de los elementos. La ubicacion de las
controladoras y lectores sera la determinada por los técnicos con los que se coordinara en las tareas.

- Suministro e instalacion de la controladora tipo UCA ASD/x. Se incluyen los trabajos del tendido de
cableado entre:

- controladora y el cableado de alimentacién desde el cuadro. La instalacion eléctrica, se realizara
conforme a lo establecido en el Reglamento Eléctrico de Baja Tension.

- controladora y lector biométrico. En la mayoria de las ubicaciones se utilizara el cableado
estructurado del propio edificio para llegar hasta el lector. En ese caso, se conectara la controladora
a la boca de red del patch panel para poder llegar hasta el lector. Requerira disponer de un
cableado preparado para tal efecto. Véase punto "Esquema de conexion controladora - lector/es".

- Controladora y electronica de red (switch). Cada controladora se conectara a la red Ethernet de
Gobierno de Navarra y la direccién IP sera suministrada por los técnicos que realicen la tarea de
coordinacion.

- En las ubicaciones donde hubiera un terminal Bodet Equatis, retirar el terminal y entregarlo a los técnicos
de coordinacioén de las tareas al finalizar la instalacion.

- Suministro e instalacion de lector/es biométrico/Mifare. Se incluyen los trabajos del tendido de cableado
entre lector y boca de red cercana que estara preparada para la conexion del lector.

Se deberan incluir todos los elementos necesarios tales como cableado Ethernet, conectores y las
canalizaciones que puedan resultar necesarias.

- Conexionar y configurar la controladora y lector/es.

- La configuracion de la comunicacion de la controladora y lectores con el software de gestion de control de
accesos del Gobierno de Navarra, se realizara por parte de los técnicos de la Seccion de Seguridad de la
Direccion General de Interior.

- Realizar las pruebas y puesta en marcha del sistema para verificar su correcto funcionamiento.

En los edificios donde haya terminales de marcaje Bodet Equatis, el cambio al nuevo lector debera
realizarse de forma que provoque el menor impacto posible en los usuarios. Se recomienda que no haya un
tiempo de parada superior a las 5 horas.

No entra dentro de las tareas del adjudicatario el alta de empleados, autorizaciéon en cada lector, registro de
tarjetas, etc.

2.3 Esquema de conexion controladora - lector/es

2.3.1 Situacién solicitada en este pliego (Controladora y Lectores
Dorlet)

La empresa adjudicataria debera preparar el cableado (Color rojo del diagrama) que conectara la
controladora con los lectores a través del cableado estructurado del edificio.

La ventaja de esta propuesta es que se centralizaran las controladoras UCA en lugar seguro, cerca del

Gobierno de Navarra — Direccion General de Informatica, Telecomunicaciones e Innovacion Publica pag. Pagina 9 de 14



Informatikaren, Telekomunikazioen eta Berrikuntza Publikoaren Zuzendaritza Nagusia G-h-‘)

Direccién General de Informatica, Telecomunicaciones e Innovacion Publica

armario Rack de telecomunicaciones del edificio y permitira distribuir los lectores por varios puntos del
edificio.
La mayoria de las instalaciones se deberan resolver segun el grafico siguiente.

En alguna ubicacion es probable que por distancia de la controladora al lector, se realice una conexion
directa entre el la controladora y el lector. Cada caso sera coordinado por el personal del Gobierno de

Navarra.
Ii Alimentacion eléctrica 220V

UCA (puede tener de 1 a 4 lectores,
depende del modelo UCA)

Cableado Etherne

Direccion IP

Alojar UCA cerca de Patch Panel
para conectar lectores

El cableado ethernet rojo llevard un crimpado especifico
para conectar los 7 hilos necesarios para conectar los

bl st lectores de la UCA a los lectores.

-
Ll —

Lector pared con display Lector pared con display

2.3.1.1 Ejemplo de conexion con boca Ethernet

En la mayoria de las ubicaciones, el Gobierno de Navarra dejara preparada la boca Ethernet para donde se
conectara el terminal de pared.
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En el otro extremo, donde se encuentra el armario Rack, la instalacién tipica de la controladora sera en la
pared. Y el cableado ira hasta el patch panel.
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2.3.1.2 Ejemplo de conexidn sin boca Ethernet

En casos excepcionales, si la distancia del armario Rack al lector Pared es pequefia, el Gobierno de
Navarra no dejara preparada la boca Ethernet y el adjudicatario tendra que realizar la conexion del lector
Pared a la controladora UCA sera mediante un cableado directo.

PULSADOR |
DE ALARMA §

[
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3 ASPECTOS ADICIONALES

3.1 Lugar de realizacion de los trabajos

Los trabajos se realizaran en las ubicaciones indicas en el presente documento.

La empresa adjudicataria siempre procurara evitar desplazamientos a los Técnicos del Gobierno de
Navarra y usuarios finales participantes en el proyecto, tanto para recogida de informacion y
analisis, como para ejecucion de pruebas y otras reuniones o acciones de indole semejante.

Igualmente, las reuniones y acciones entre Técnicos de la empresa y Coordinadores o Técnicos del
Gobierno de Navarra, tendran lugar de preferencia en instalaciones del Gobierno de Navarra.

3.2 Condiciones de ejecucion de los trabajos

El Gobierno de Navarra, a través la Seccion de Coordinacion de Seguridad de la Direccién General
de Interior, supervisara el suministro objeto del presente Pliego y comprobara su adecuacion a lo
dispuesto en aquél.

El Gobierno de Navarra facilitara a la empresa adjudicataria el acceso a las dependencias, su
asistencia a las reuniones convocadas en ejecucion del proyecto objeto de este contrato, asi como
el acceso a la documentacién necesaria para el desarrollo de las actuaciones objeto del presente
contrato.

La empresa adjudicataria debera designar uno de los técnicos asignados a este contrato de
servicios para asistir a cada una de las reuniones de seguimiento o de cualquier otro tipo que sean
convocadas desde Gobierno de Navarra.

La empresa adjudicataria estara obligada al cumplimiento de las disposiciones vigentes en materia
laboral, de Seguridad Social y de Prevencién de Riesgos Laborales.

El Gobierno de Navarra quedara eximido de toda relacion laboral, econémica o juridica con el
personal del Adjudicatario.

3.3 Obligaciones del contratista

Dedicar o adscribir a la ejecucion del contrato los medios personales o materiales suficientes para
ello.

Sufragar a su cargo los gastos de entrega y transporte del suministro hasta el lugar convenido.

Entregar los bienes en las condiciones estipuladas, sin que tenga derecho a indemnizacion por
causa de pérdidas, averias o perjuicios ocasionados en los bienes antes de su entrega al Gobierno
de Navarra, salvo que ésta hubiera incurrido en mora al recibirlos.

Entregar los terminales retirados Bodet Equatis.

Entregar documentacion sobre la instalacion realizada, configuraciones, fotografias y en caso
necesario planos y documentos técnicos necesarios para la completa comprension de los trabajos
realizados y sus condiciones de cara a futuro mantenimiento.

Todos los elementos suministrados e instalados tendran la garantia fijada por el fabricante.

Responder de los vicios o defectos del bien que pudieran acreditarse durante el plazo de garantia,
quedando obligado a su reposiciéon o reparacion suficiente a juicio del Gobierno de Navarra y a
tomarlos a su cargo si ésta los rechaza, sin derecho a percibir su importe y con obligacién de
devolver lo que ya hubiere recibido.
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